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ABSTRAKT
Tato bakalářská práce s názvem Skupina algoritmů NSA Suite B Cryptography se zabývá
algoritmy, které obsahuje sada Suite B. Ty slouží k větší ochraně dat a bezpečnosti
při jejich přenosu přes nezabezpečené prostředí internetu. Dále obsahuje rozbor těchto
algoritmů, jejich šifrování, dešifrování, tvorbu hashe, výměnu klíčů, vytvoření podpisu
a jeho ověřování. Algoritmy jsou porovnávány s ostatními, s již zastaralými nebo stále
používanými. Následuje popis několika protokolů, které ke své činnosti využívají zmíněné
algoritmy. Výstup z praktické části je webová prezentace, která může sloužit i jako
výukový materiál.
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ABSTRACT
This thesis entitled Algorithms Group SuiteB NSA Cryptography deals with algorithms,
which are included in the set SuiteB. They serve to increase data protection and secu-
rity during their transmission over an unsecured Internet environment. It also contains
analysis of these algorithms, the encryption, decryption, creating hashes, key exchange,
creating a signature and its verification. The algorithms are compared with others, already
obsolete, or still used. The following are protocols using these algorithms. Output from
the practical part is a web presentation that can serve as a teaching material.
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ÚVOD
V dnešní době, kdy téměř každý vlastní počítač s připojením k internetu, má ne-
omezené možnosti odposlouchávání a zachytávání cizích hovorů a přenášených dat.
Všichni uživatelé internetu si musí uvědomit, že je to velice zneužitelné. Většina
lidí si to totiž absolutně neuvědomuje. Posíláme nezabezpečené e-maily, používáme
všemožné sociální sítě a kolikrát s méně či více důvěrným obsahem. Zcela jistě nikdo
nechce, aby se dostal do cizích rukou. V případě velké důležitosti by totiž odposlech
mohl napáchat nevratné důsledky a způsobit značné problémy v rodinném nebo
pracovním kolektivu, v národním nebo nadnárodním měřítku.
Bakalářská práce, s názvem skupina algoritmů NSA SuiteB cryptography, se
zabývá rozborem protokolů a algoritmů, které je používají. SuiteB je moderní sada
algoritmů pro garanci bezpečnosti šifrování, hashování, digitálních podpisů a výměny
klíčů. Tyto algoritmy zabezpečují data a komunikaci pro cestu po síti. Cílem je, aby
žádný objekt, který bude odposlouchávat komunikační linku, nedokázal prolomit
nebo rozluštit použitý typ algoritmu a tím se dostat ke kýženým datům.
V první kapitole popisuji důvod vzniku, a které algoritmy sada SuiteB obsahuje,
jejich rozdělení podle stupně utajení. Ve 2. kapitole rozebírám podrobně algoritmy
obsahující SuiteB, jak pracují, jejich předchůdce a další algoritmy. Ve 3. kapitole
zmiňuji několik protokolů, které pro zabezpečení využívají tyto algoritmy. V násle-
dující kapitole popisuji praktickou část bakalářské práce webovou prezentaci, která
názorně ukazuje algoritmy SuiteB. V závěru pak vyhodnocuji svoji práci jak v teo-
retické tak i v praktické části práce.
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1 SUITE B
Americká Národní bezpečnostní agentura (NSA) v rámci kryptografického programu
modernizace oficiálně zveřejnila v únoru 2005 sadu kryptografických algoritmů Su-
iteB. Tento balíček algoritmů nahrazuje již dosluhující algoritmy, jako RSA, Triple-
DES nebo MD5/SHA-1. Některé ze zmíněných algoritmů v poslední době nejsou již
dost bezpečné, aby chránily před útoky hrubou silou. Tím se staly nepoužitelnými
pro moderní kryptografii a museli být nahrazeny novějšími. SuiteB slouží k ochraně
neutajovaných a důvěrných informací v rámci federální a státní správy USA a pro
komerční využití. Pro velmi citlivou komunikaci na vládní úrovni má NSA sadu ne-
publikovaných algoritmů SuiteA. Ta obsahuje algoritmy Accordion, Baton, Medley,
Shillelagh a Walburn. O těchto algoritmech není známo vůbec nic.
SuiteB obsahuje:
• Pro šifrování používá algoritmus Advanced Encryption Standard (AES) neboli
pokročilý šifrovací standard s délkou klíče 128 a 256 bitů. Pro přenos by měl
být používán s AES Galois Counter Mode (GCM).
• Elliptic Curve Digital Signature Algorithm (ECDSA), algoritmus digitálního
podpisu s využitím eliptických křivek o velikosti 256 a 384 bitů hlavních mo-
dulů.
• Elliptic Curve Diffie-Hellman (ECDH), varianta Diffie-Hellmanova protokolu
nad eliptickými křivkami, která mění klíče. Velikost křivek je 256 a 384 bitů
hlavních modulů.
• Secure Hash Algorithm (SHA), bezpečný hashovací algoritmus s délkou klíče
256 a 384 bitů.
Do stupně TAJNÉ včetně se používá 128 bitové zabezpečovací úrovně. Ta obsa-
huje AES-128, SHA-256, ECDSA-P-256 a ECDH-P-256. Pro 192 bitové zabezpečení
se používá AES-256, SHA-384, ECDSA-P-384 a ECDH-P-384. Toto patří do stupně
PŘÍSNĚ TAJNÉ. [1]
Samotné algoritmy by byli k ničemu, kdyby nebyli normy, které zajišťují jejich
interoperabilitu. Pro použití algoritmů v internetovém prostředí NSA uvádí několik
protokolů.
• IPsec using the IKE or IKEv2: SuiteB Cryptography for IPsec
• SuiteB for TLS
• TLS Elliptic Curve Cipher Suites with SHA-256/384 and AES GCM
• S/MIME: SuiteB in S/MIME
• SSH: AES Galois Counter Mode for the Secure Shell Transport Layer Protocol
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2 ALGORITMY
2.1 AES
Zkratka AES znamená Advanced Encryption Standard, v překladu pokročilý šifro-
vací standard. Tento šifrovací algoritmus vymysleli dva pánové, Joan Daemen a Vin-
cent Rijmen. Podle nich se algoritmus pojmenoval a to jako Rijdael. V praxi oba
dva názvy, Rijdael i AES, znamenají totéž. Vyhlášen byl v roce 2001 Národním
úřadem pro standardizaci (NITS) jako federální standard po pětiletém standardi-
začním procesu, kterého se zúčastnilo 15 soutěžních prací. V platnost přišel v roce
2002 po schválení ministrem obchodu Spojených států amerických. Standard AES
od té doby nahrazuje zastaralý algoritmus DES. Momentálně se algoritmus AES zdá
být neprolomitelný a jeho životnost se odhaduje na 20 až 30 let. Takže se předpo-
kládá, že v blízké budoucnosti nebude AES prolomena. AES vychází z principů, na
kterých byl vytvořen i DES. V současné době přitom neexistuje možný útok hrubou
silou ani na 128 bitový klíč. Ale dříve nebo později bude AES rozluštěn a nahrazen
jiným standardem. [6]
AES je symetrický algoritmus, používá tedy sdílený klíč. Identickým klíčem se
šifrují i dešifrují data. Čím delší bude použita délka klíče, tím bude zabezpečení dat
pro přenos lepší. Výhodou symetrického šifrování šifrou AES je rychlost v softwaru
i v hardwaru, použití pro velký objem dat a využívání malé paměti pro šifrování.
Hlavní nevýhodou je použití sdíleného klíče. Ten kdo šifruje, umí i dešifrovat a když
probíhá přenos tak si musí obě strany vyměnit sdílený klíč bezpečnou a důvěrnou
cestou. Bezpečnost šifry závisí také na kvalitě použitého klíče, který by měl být co
nejvíce komplexní a náhodný.
2.1.1 Co bylo před AES
Nejpoužívanějšími předchůdci šifry AES byli DES a její stále používaný nástupce
3DES. DES byla vybrána národním úřadem pro normalizaci jako oficiální standard
FITS pro USA v roce 1976. Je to bloková šifra, která šifruje pomocí 56 bitového
klíče, velikost vstupního a výstupního bloku se rovná 64 bitům a má 16 rund. Z po-
čátku to byla kontroverzní šifra, díky malé délce klíče. V roce 1999 se subjektům,
distribute.net a elektronic frontier foundation, podařilo veřejně šifru DES zlomit za
22hodin a 15 minut.
Nástupcem byla šifra 3DES známá také jako TripleDES nebo TDES. Je to
vlastně trojnásobná šifra DES. 3DES byla navržena tak, aby se lehce dala zvyšovat
klíčová velikost. Délka vstupního a výstupního bloku zůstala stejná jako u DES.
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Nejčastěji užívaná délka klíče je 168 bitů, ale existují i 112 bitové a 56 bitové klíče.
Dále má 48 rund. NITS se domnívá, že 3DES s délkou klíče 168 bitů bude vhodná
až do roku 2030. Používá se například v platebním průmyslu, Microsoft OneNote
nebo v Microsoft Outlook 2007. Oproti modernějším šifrovacím algoritmům je však
pomalá. Proto se v poslední době přechází na jiné. Buďto na AES-128/256 podle
SuiteB nebo na další, např: Blowfish, Serpent a Twofish.
2.1.2 Specifikace Algoritmu
SuiteB definuje dvě šifry, AES-128 a AES-256. Existuje avšak i třetí, AES-192.
Každá z těchto šifer má délku vstupního a výstupního bloku 128 bitů. Délka klíče
je 128, 192 nebo 256 bitů. AES pracuje s polem 4x4 bajty nazvaným state, který
se naplňuje a maže po sloupcích od shora dolu a zleva doprava. Velikost bloku
𝑁𝑏 = 4, který má 32 bitů v každém ze čtyř stavů. Délka klíče je: 𝑁𝑘 = 4, 6 nebo 8,
který odráží počet 32 bitových slov v šifrovaném klíči. Počet rund během provádění
algoritmu závisí na délce klíče. Číslo Nr představuje počet rund. Pokud je 𝑁𝑟 = 10
pak 𝑁𝑘 = 4. Pokud 𝑁𝑟 = 12, 𝑁𝑘 = 6 a když je 𝑁𝑟 = 14, pak 𝑁𝑘 = 8 viz tab. 2.1. [7]
Tab. 2.1: Délka klíče, velikost bloku a počet rund v AES
Délka klíče Velikost bloku Počet rund
(Nk) (Nb) (Nr)
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14
2.1.3 Šifrování a dešifrování
AES je algoritmus využívající blokové šifry. To znamená, že pracuje s pevně daným
počtem bitů. U AES je to 128, 192 a 256 bitů. Zprávu vkládá do bloku o velikosti
128 bitů. V případě větší nebo menší zprávy, kterou chceme zašifrovat, se data upra-
vují do potřebné délky doplňováním. Tomuto stavu doplňování se říká padding.
Existují algoritmy, které doplňování řídí. Od nejjednodušších, které doplňují nuly
až po složitější. Nejpoužívanější je například mechanismus podle PKCS #7. K šifro-
vání se používá čtyř transformací. SubBytes (), ShiftRows (), MixColumns () a Ad-
dRoundKey (). Postup šifrování viz obr. 2.1. K dešifrování se pak používají inverzní
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operace, které se provádějí v opačném pořadí. Postup viz obr. 2.2. InvShiftRows (),
InvSubBytes (), InvMixColumns () a inverzní operace k AddRoundeKey (). [6]
Obr. 2.1: Postup šifrování pomocí algoritmu AES-128
SubBytes () transformace
Je to nelineární bajtová substituce, která funguje nezávisle na každém bajtu stavu
pomocí substituční tabulky S-box. S-box se nevratný a pracuje na skládání dvou
transformací:
1. Násobením polynomů modulo 8. Polynom je ireducibilní, tj. pokud je jeho
dělitel jen jeden nebo je tím dělitelem on sám. Pro AES je ireducibilní polynom:
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Obr. 2.2: Postup dešifrování pomocí algoritmu AES-128
𝑚(𝑥) = 𝑥8 + 𝑥4 + 𝑥3 + 𝑥+ 1. (2.1)
2. Použitím affiní transformace:
𝑏𝑖 = 𝑏𝑖 ⊕ 𝑏(𝑖+4)𝑚𝑜𝑑8 ⊕ 𝑏(𝑖+5)𝑚𝑜𝑑8 ⊕ 𝑏(𝑖+6)𝑚𝑜𝑑8 ⊕ 𝑏(𝑖+7)𝑚𝑜𝑑8 ⊕ 𝑐𝑖. (2.2)
Pro 0 ≤ i < 8 , kde 𝑏𝑖 je i-tý bit bajtu 𝑏 a 𝑐𝑖 je i-tý bit bajtu 𝑐 s hodnotou
{63} nebo {01100011}.
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V matici se může afinní transformace prvku S-box vyjádřit v rovnici (2.3).⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣
𝑏
′
0
𝑏
′
1
𝑏
′
2
𝑏
′
3
𝑏
′
4
𝑏
′
5
𝑏
′
6
𝑏
′
7
⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
=
⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣
1 0 0 0 1 1 1 1
1 1 0 0 0 1 1 1
1 1 1 0 0 0 1 1
1 1 1 1 0 0 0 1
1 1 1 1 1 0 0 0
0 1 1 1 1 1 0 0
0 0 1 1 1 1 1 0
0 0 0 1 1 1 1 1
⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
×
⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣
𝑏0
𝑏1
𝑏2
𝑏3
𝑏4
𝑏5
𝑏6
𝑏7
⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
+
⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣
1
1
0
0
0
1
1
0
⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
(2.3)
Obr. 2.3: SubBytes () transformace [6]
S-box používaný v SubBytes () transformaci je v hexadecimální podobě. Napří-
klad pokud bude 𝑠1,1 = {4d}, pak náhradní hodnota bude na průsečíku čtvrtého
řádku a patnáctého sloupce. Hodnota se poté bude rovnat 𝑠′1,1 = {e3} viz obr. 2.4.
ShiftRows () transformace
V této transformaci jsou bajty v posledních třech řádcích posunuty cyklicky přes
různé počty bajtů, viz obr. 2.5. Přičemž první řádek není posunut, 𝑟 = 0. Transfor-
mace probíhá takto:
𝑠
′
𝑟,𝑐 = 𝑠𝑟,(𝑐+𝑠ℎ𝑖𝑓𝑡(𝑟,𝑁𝑏))𝑚𝑜𝑑𝑁𝑏 pro 0 < 𝑟 < 4 a 0 ≤ 𝑐 < 𝑁𝑏, (2.4)
kde přechod hodnoty posunu shift(r,Nb) závisí na čísle řádku:
shift(1, 4) = 1; shift(2, 4) = 2; shift(3, 4) = 3. (2.5)
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Obr. 2.4: S-box, substituce hodnot bajtů v xy v hexadecimálním tvaru
MixColumns () transformace
V této transformaci se prohazují sloupce a každý se násobí stejným polynomem a(x):
𝑎(𝑥) = {03}𝑥3 + {01}𝑥2 + {01}𝑥+ {02} . (2.6)
Násobení matice 𝑠′(𝑥) = 𝑎(𝑥)⊗ 𝑠(𝑥):⎡⎢⎢⎢⎣
𝑠
′
0,𝑐
𝑠
′
1,𝑐
𝑠
′
2,𝑐
𝑠
′
3,𝑐
⎤⎥⎥⎥⎦ =
⎡⎢⎢⎢⎣
02 03 01 01
01 02 03 01
01 01 03 01
03 01 01 02
⎤⎥⎥⎥⎦×
⎡⎢⎢⎢⎣
𝑠0,𝑐
𝑠1,𝑐
𝑠2,𝑐
𝑠3,𝑐
⎤⎥⎥⎥⎦ pro 0 ≤ 𝑐 < 𝑁𝑏. (2.7)
Díky tomuto násobení se 4 bajty ve sloupci nahrazují tímto:
𝑠
′
0,𝑐 = ({02} ∙ 𝑠0,𝑐)⊗ ({03} ∙ 𝑠1,𝑐)⊗ 𝑠2,𝑐 ⊗ 𝑠3,𝑐,
𝑠
′
1,𝑐 = 𝑠0,𝑐 ⊗ ({02} ∙ 𝑠1,𝑐)⊗ ({03} ∙ 𝑠2,𝑐)⊗ 𝑠3,𝑐,
𝑠
′
2,𝑐 = 𝑠0,𝑐 ⊗ 𝑠1,𝑐 ⊗ ({02} ∙ 𝑠2,𝑐)⊗ ({03} ∙ 𝑠3,𝑐) ,
𝑠
′
3,𝑐 = ({03} ∙ 𝑠0,𝑐)⊗ 𝑠1,𝑐 ⊗ 𝑠2,𝑐 ⊗ ({02} ∙ 𝑠3,𝑐) .
(2.8)
AddRoundKey () transformace
V této operaci je přidán rundovní klíč do matice pomocí operace XOR. Každý run-
dovní klíč obsahuje slovo Nb z klíčového plánu. Tyto slova jsou přidány do každého
sloupce matice.
[︁
𝑠
′
0,𝑐, 𝑠
′
1,𝑐, 𝑠
′
2,𝑐, 𝑠
′
3,𝑐
]︁
= [𝑠0,𝑐, 𝑠1,𝑐, 𝑠2,𝑐, 𝑠3,𝑐]⊕ [𝑊𝑟𝑜𝑢𝑛𝑑⊗𝑁𝑏+𝑐] pro 0 ≤ 𝑐 < 𝑁𝑟. (2.9)
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Obr. 2.5: ShiftRows ()transformace [6]
2.1.4 Rozšíření klíče
Algoritmus AES vezme šifrovací klíč 𝐾 a provede rozšíření klíče ke generaci klíčo-
vého plánu. Rozšíření klíče generuje celkem 𝑁𝑏(𝑁𝑟 + 1) slov. Algoritmus vyžaduje
začínající slovo Nb a každou rundu Nr vyžaduje slovo Nb z dat. Výsledkem je čtyř-
bajtové slovo, [𝑤𝑖], v rozsahu 0 ≤ 𝑖 ≤ 𝑁𝑏(𝑁𝑟 + 1). Rozšíření klíče obsahuje několik
operací:
• SubWord () - funkce, která bere čtyřbajtové vstupní slovo a pomocí S-boxu
(stejný jako v operaci SubBytes ()) vytvoří výstupní slovo, pracuje se všemi
čtyřmi bajty.
• RotWord () - bere slovo [𝑎0, 𝑎1, 𝑎2, 𝑎3] na vstupu a provedením cyklické permu-
tace vrací slovo [𝑎1, 𝑎2, 𝑎3, 𝑎0].
• Rcon[i] - je to pole konstantních slov. Obsahuje hodnoty [𝑥𝑖−1, {00}, {00},
{00}], kde 𝑥𝑖−1 je mocnina 𝑥. Nutno podotknout že začíná v 1, ne v 0.
Pro 256 bitový klíč je expanse trochu odlišná oproti 128 bitovému klíči. Pro𝑁𝑘 =
8 a 𝑖 − 4 násobkem Nk je operace SubWord () aplikována do 𝑤[𝑖 − 1] před operací
XOR. [7]
2.1.5 Bezpečnost
Asi nejdůležitější parametr pro výběr a používání, je právě otázka bezpečnosti. Proti
AES byl v roce 2002 předveden teoretický útok pojmenovaný jako XSL (eXtended
Sparse Linearization). U AES-128 jde o soustavu rovnic, která obsahuje kolem 8000
rovnic s 1600 neznámými. Prakticky neproveditelný útok, jeho matematické výpočty
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Obr. 2.6: MixColumns ()transformace [6]
a závěry autorů byli později označeny ostatními kryptology za chybné. Od roku 2006
je známa možnost útoku proti AES tzv. postranními kanály. Neútočí se na samotný
algoritmus, ale na jeho realizaci.
2.2 SHS
Norma podle Národního institutu pro standardy a technologie (NITS) specifikuje
několik hashovacích algoritmů. SHA-1 a skupinu algoritmů SHA-2. Do této sku-
piny patří SHA-224, SHA-256, SHA-384 a SHA-512. SuiteB zahrnuje dvě hashovací
funkce, SHA-256 pro stupeň TAJNÉ a SHA-384 pro stupeň PŘÍSNĚ TAJNÉ. Jsou
to algoritmy opakovací, iterační hashovací funkce. Vytvářejí ze vstupních dat vý-
stupní otisk fixní délky, značený jako miniatura nebo hash. Jejich dobrá vlastnost
je, že ze dvou skoro totožných zpráv na vstupu, jsou velké rozdíly na výstupním
otisku těchto dvou zpráv, viz tab. 2.2. Používá se například při zajištění integrity
elektronického podpisu, v TLS protokolu, pro digitální podpis v S/MIME a atd. [8]
Všechny tyto algoritmy jsou popisovány ve dvou fázích. Předběžné zpracování
a samotné hash počítání. Předběžné zpracování zahrnuje zarovnání zprávy, syntak-
tickou analýzu zabalení zprávy a nastavení počáteční hodnoty Hashování (H (0)). Ke
generování hashovaných hodnot se používá předzpracovaný harmonogram zarovnané
zprávy spolu s funkcemi a konstantami. Z těchto vypočítaných hash hodnot se určí
tzv. otisk zprávy funkce.
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Obr. 2.7: AddRoundKey ()transformace [6]
Tab. 2.2: Ukázka hash otisku pomocí SHA-256 [9]
Kódované slovo Hash otisk
ahoj 3f3b08eca62c21d76256e6e1d0b8bf99f4efbe376f64335b72f4163a8f
c50dba
ahoi 2ea84d95c3a3fb2873d835965f33d5db688e9ea9ebdc090b54cfe8d8
3faccd35
ahoy bbadd5161e3290f3dbba42e78ece60f12b686a7b9adb4d0bdc81c23
d608e0db3
2.2.1 Hashovací funkce před SHA-256/384 a jiné
Nejblíže hashovacími funkcím obsaženými v SuiteB je určitě SHA-0 a SHA-1. Dal-
šími často používanými jsou algoritmy MD-5, Ripemd-160 a Whirpool a mnoho
dalších. Více viz tab. 2.3. [8]
2.2.2 Předběžné zpracování SHA-256/384
Zarovnání zpráv
Před samotným hashováním se musí zpráva 𝑀 předzpracovat. Účelem zabalení je
zajistit, aby zarovnané zprávy byli násobkem 512 nebo 1024 bitů, v závislosti na
použitém algoritmu.
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Tab. 2.3: Srovnání parametrů různých hashovacích algoritmů v bitech
Algortimus Délka
vstupu
Vstup
zpraco-
vaný do
bloku
Délka
zprávy
Velikost
slova
Počet
kroků
algoritmu
Nalezení
kolize
SHA-0 160 512 64 32 80 233,6
SHA-1 160 512 64 40 80 251
SHA-256/224 256/224 512 64 32 64 -
SHA-512/384 512/384 1024 128 64 80 -
MD-5 128 512 64 32 4 2020,96
RIPEMD 160 160 512 64 32 5 -
WHIRLPOOL 512 512 256 8 10 -
SHA-256 Uvažujme, že délka zprávy 𝑀 je l bitů. Na konec této zprávy přidáme
jeden bit „1“ , následovaný sledem nulových bitů, kde 𝑘 je nejmenší, kladné řešení
rovnice 𝑙+ 1+ 𝑘 ≡ 448𝑚𝑜𝑑512. Pak se připojí 64 bitový blok, který je roven číslu l,
vyjádřený pomocí binární reprezentace. Např: v 8 bitové ASCII tabulce má zpráva
„abc“ délku 8 × 3 = 24, k tomu je přidán jeden bit „1“ , tedy 448 − (24 + 1) =
423 nulových bitů, kterých je potřeba k doplnění do 512 bitů dlouhé zprávy, viz
rovnice (2.10).
01100001⏟  ⏞  
𝑎
01100010⏟  ⏞  
𝑏
01100011⏟  ⏞  
𝑐
1
423⏞  ⏟  
00 . . . 00
64⏞  ⏟  
00 . . . 0 11000⏟  ⏞  
𝑙=24
(2.10)
SHA-384 Způsob zarovnání je totožný jako u SHA-256, s tím rozdílem že kladné
řešení rovnice se změní, 𝑙+1+𝑘 ≡ 896𝑚𝑜𝑑1024. Dále se připojí blok o délce 128 bitů,
který je roven číslu l, vyjádřený pomocí binární reprezentace. Budeme balit stejnou
zprávu v 8 bitové ASCII. Vznikne 896− (24 + 1) = 871 nulových bitů, které doplní
1024 bitů dlouhou zprávu, viz rovnice (2.11).
01100001⏟  ⏞  
𝑎
01100010⏟  ⏞  
𝑏
01100011⏟  ⏞  
𝑐
1
871⏞  ⏟  
00 . . . 00
128⏞  ⏟  
00 . . . 0 11000⏟  ⏞  
𝑙=24
(2.11)
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Syntaktická analýza
SHA-256 U SHA-256 je zarovnaná zpráva rozložena do 𝑁 512 bitových bloků,
𝑀 (1),𝑀 (2), . . . ,𝑀 (𝑁). 512 bitů na vstupu bloku bude vyjádřeno jako šestnáct 32 bi-
tových slov. Prvních 32 bitů zprávy bloku i označíme jako𝑀 (𝑖)0 , dalších 32 bitů bude
𝑀
(𝑖)
1 , až do 𝑀
(𝑖)
15 .
SHA-384 Stejný princip jako u SHA-256, s rozdílem, že zpráva je rozložena do
𝑁 1024 bitových bloků.
Nastavení počáteční hodnoty Hashování (H(0))
Před začátkem hashování každého bezpečného hash algoritmu se musí určit a nasta-
vit počáteční hash hodnota 𝐻 (0). Velikost a počet slov v 𝐻 (0), závisí na velikosti
zprávy. Pro SHA-256 je to osm 32 bitových slov a pro SHA-384 pak osm 64 bitových
slov. [10]
2.2.3 Výpočet SHA-256
Pro vytvoření hash otisku SHA-256 se může použít zpráva𝑀 o délce l bitů, z rozsahu
0 ≤ 𝑙 < 264. Algoritmus k tomu používá:
1. šedesát čtyři 32 bitových kroků algoritmu (𝑊0,𝑊1, . . . ,𝑊64),
2. osm pracovních 32 bitových proměnných (a, b, c, d, e, f, g, h),
3. hash hodnoty 32 bitových slov (𝐻(𝑖)0 , 𝐻
(𝑖)
1 , . . . , 𝐻
(𝑖)
7 ).
Na výstupu SHA-256 je 256 bitů dlouhá zpráva.
Po zarovnání je každý blok zprávy, 𝑀 (1),𝑀 (2), . . . ,𝑀 (𝑁), zpracováván v pořadí
podle následujících kroků:
1. Rozdělení a expandování 𝑊𝑡:
𝑊𝑡 =
{︃
𝑀
(𝑖)
𝑡 0 ≤ 𝑡 ≤ 15
𝜎2561 (𝑊𝑡−2) +𝑊𝑡−7 + 𝜎
256
0 (𝑊𝑡−15) +𝑊𝑡/16 16 ≤ 𝑡 ≤ 63.
(2.12)
2. Inicializace pěti pracovních proměnných, a, b, c, d, e, f, g a h s (𝑖 − 1)−tou
hashovou hodnotou:
𝑎 = 𝐻
(𝑖−1)
0 , 𝑏 = 𝐻
(𝑖−1)
1 , 𝑐 = 𝐻
(𝑖−1)
2 , 𝑑 = 𝐻
(𝑖−1)
3 , 𝑒 = 𝐻
(𝑖−1)
4 , 𝑓 = 𝐻
(𝑖−1)
5 , 𝑔 =
𝐻
(𝑖−1)
6 , ℎ = 𝐻
(𝑖−1)
7 .
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3. Pro každé 𝑡 = 0− 63:
𝑇1 = ℎ+
∑︀256
0 (𝑒) + 𝐶ℎ(𝑒, 𝑓, 𝑔) +𝐾
256
𝑡 +𝑊𝑡,
𝑇2 =
∑︀256
0 (𝑎) +𝑀𝑎𝑗(𝑎, 𝑏, 𝑐),
ℎ = 𝑔,
𝑔 = 𝑓,
𝑓 = 𝑒,
𝑑 = 𝑐,
𝑐 = 𝑏,
𝑏 = 𝑎,
𝑎 = 𝑇1 + 𝑇2.
(2.13)
4. Výpočet 𝑖-té střední hashovací hodnoty 𝐻(𝑖):
𝐻 𝑖0 = 𝑎+𝐻
𝑖−1
0 ,
𝐻 𝑖1 = 𝑏+𝐻
𝑖−1
1 ,
𝐻 𝑖2 = 𝑐+𝐻
𝑖−1
2 ,
𝐻 𝑖3 = 𝑑+𝐻
𝑖−1
3 ,
𝐻 𝑖4 = 𝑒+𝐻
𝑖−1
4 ,
𝐻 𝑖5 = 𝑓 +𝐻
𝑖−1
5 ,
𝐻 𝑖6 = 𝑔 +𝐻
𝑖−1
6 ,
𝐻 𝑖3 = ℎ+𝐻
𝑖−1
3 .
(2.14)
Výstupem je 256 bitová hashovaná hodnota:
𝐻𝑁0 ||𝐻𝑁1 ||𝐻𝑁2 ||𝐻𝑁3 ||𝐻𝑁4 ||𝐻𝑁5 ||𝐻𝑁6 ||𝐻𝑁7 ||. [10] (2.15)
Výpočet SHA-384
Pro vytvoření hash otisku SHA-384 se může použít zpráva, 𝑀 , o délce l bitů, z roz-
sahu 0 ≤ 𝑙 < 2128. Algoritmus k tomu používá:
1. šedesát čtyři 32 bitových kroků algoritmu (𝑊0,𝑊1, . . . ,𝑊79),
2. osm pracovních 32 bitových proměnných (a, b, c, d, e, f, g, h),
3. hash hodnoty 32 bitových slov (𝐻(𝑖)0 , 𝐻
(𝑖)
1 , . . . , 𝐻
(𝑖)
7 ).
Na výstupu SHA-384 je 384 bitů dlouhá zpráva. Postup je stejný jako výpočtu
SHA-256, s ohledem na zvýšení z 32 bitů na 64 bitů dlouhé zprávy. SHA-348 zkracuje
výslednou hash hodnotu:
𝐻𝑁0 ||𝐻𝑁1 ||𝐻𝑁2 ||𝐻𝑁3 ||𝐻𝑁4 ||𝐻𝑁5 . (2.16)
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2.3 ECC
Elliptic Curve Cryptosystems neboli kryptosystémy na bázi eliptických křivek. Mož-
nost využití eliptických křivek v kryptografii poprvé navrhli nezávisle na sobě pá-
nové Neal Koblitz a Victor S. Miller v roce 1985. „Jedná se vlastně o analogii již
existujících systémů s veřejným klíčem, kdy je modulární aritmetika nahrazena arit-
metikou budovanou na základě operací s body na eliptické křivce. U asymetrických
kryptosystémů definovaných nad eliptickou křivkou (ECC) se hierarchicky volí dva
typy algebraických struktur: konečné těleso a eliptická křivka reprezentující grupu
bodů, nad nimiž je vlastní asymetrický algoritmus definován. Volba obou těchto
algebraických struktur významně ovlivňuje bezpečnost a efektivitu kryptosystému.
Požadavky kladené na tyto dvě struktury spolu vzájemně souvisí.“ [11] Obtížnost
výpočetního řešení zajišťuje bezpečnost eliptických kryptosystémů. Nyní můžeme
konstruovat bezpečné algoritmy s kratší délkou klíče než u jiných kryptosystémů.
To znamená menší nároky na paměť a rychlejší zpracování.
Eliptické křivky jsou speciální podskupinou kubických křivek. Je to hladká spo-
jitá křivka. Na ní definujeme bod v nekonečnu, bod 𝑂. Její rovnice je:
𝑦2 + 2𝑥𝑦 = 𝑎𝑥3 + 𝑏𝑥2 + 𝑐𝑥+ 𝑑, (2.17)
která se dá upravit na tzv. Weierstrassovu rovnici:
𝑦2 = 𝑥3 + 𝑎𝑥+ 𝑏. (2.18)
Pokud platí, že 4𝑎3+27𝑏2 = 0, pak by se nejednalo o eliptickou křivku, protože by
nebyla singulární (měla by ostrý bod). Eliptická křivka může utvořit grupu, pokud
je rovnice (2.18) nerozložitelná. Základní operací je sčítání. Křivky se počítají nad
množinou reálných čísel a nad konečnými poli typu 𝐹𝑝 𝑎 𝐹𝑚2 . [12]
2.3.1 Eliptické křivky nad reálnými čísly
Tuto křivku definujeme jako skupinu souřadnic, která vyhovuje rovnici (2.18). K to-
mu, aby mohla daná křivka utvořit grupu, musí být nesingulární. Sčítání můžeme
provádět dvěma způsoby: graficky a algebraicky. První je svou přehlednosti vhodný
k vysvětlení, ale není vhodný pro výpočet. U druhého je to naopak.
Grafické sčítání bodů na eliptické křivce
U sčítání bodů definujeme tzv. aditivní grupy, to znamená, že základní operací je
sčítání. Toto sčítání je definováno geometricky. Do eliptické křivky vložíme bod
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Obr. 2.8: Příklad eliptických křivek [13]
𝑃 [𝑥; 𝑦], jemu opačný je bod −𝑃 [𝑥;−𝑦]. Je tedy osově souměrný podle osy 𝑥. Pro
každé 𝑃 pak existuje −𝑃 .
Budeme předpokládat, že body 𝑃 a 𝑄 jsou dva body na eliptické křivce a platí,
že −𝑃 ̸= 𝑄. A jestliže je chceme sečíst, musíme jimi proložit přímku. Tato přímka
protne eliptickou křivku v jednom dalším bodě. Tento bod nazvěme −𝑅. Hledaný
bod 𝑅 je obraz tohoto bodu, kde 𝑅 = 𝑃 +𝑄, viz obr. 2.9a.
Pokud bude platit rovnice −𝑃 = 𝑄, pak může být bod 𝑄 opačný k bodu 𝑃 , mají
stejnou souřadnici 𝑥. Jimi proložená přímka protne pomyslný bod 𝑂 v nekonečnu,
pak můžeme říct, že 𝑂 = −𝑃 + 𝑃 , viz obr. 2.9b.
Když se bude 𝑃 rovnat 𝑄, budeme chtít bod 𝑃 zdvojnásobit. To provedeme
tečnou, dotýkající se bodu 𝑃 a protínající křivku v jednom bodě, tj. bod −𝑅 a jeho
obraz 𝑅 je bod, který potřebujeme, viz obr. 2.9c.
Když nastane, že 𝑦 = 0 a 𝑃 = 𝑄, zdvojením bodu 𝑃 protne tečna nekonečný
bod 𝑂, pak tedy platí 2𝑃 = 𝑂. Pokud by jsme chtěli bod 𝑃 ztrojnásobit, dostaneme
znovu bod 𝑃 , protože platí rovnice: 3𝑃 = 2𝑃 + 𝑃 = 𝑂 + 𝑃 = 𝑃 . [11]
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(a) Sčítání bodů P a Q (b) Sčítání bodů P a -P
(c) Zdvojnásobení bodu P
Obr. 2.9: Grafické sčítání bodů na eliptické křivce
Algebraické sčítání bodů na eliptické křivce
Pro sčítání bodů 𝑃 a 𝑄 musíme určit směrnici:
𝑠 = 𝑡𝑔𝛼 =
𝑦𝑝 − 𝑦𝑞
𝑥𝑝 − 𝑥𝑞 . (2.19)
Pokud platí rovnice 𝑄 ̸= −𝑃 , pak platí:
𝑥𝑟 = 𝑠
2 − 𝑥𝑝 − 𝑥𝑞, (2.20)
.𝑦𝑟 = 𝑠(𝑥𝑝 − 𝑥𝑞)− 𝑦𝑝. (2.21)
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Pro zdvojnásobení bodu P platí za podmínky 𝑦𝑝 ̸= 0:
𝑠 =
3𝑥2𝑝 + 𝑎
2𝑦𝑝
, (2.22)
𝑥𝑟 = 𝑠
2 − 2𝑥𝑝, (2.23)
𝑦𝑟 = 𝑠(𝑥𝑝 − 𝑥𝑟)− 𝑦𝑝. (2.24)
2.3.2 Eliptické křivky nad konečnými poli typu Fp
Použití eliptických křivek nad reálnými čísly je moc pomalé a nepřesné díky zao-
krouhlování. Kryptosystémy potřebují rychlejší a přesnější výpočty. Proto se v praxi
používají eliptické křivky nad konečnými poli. Křivku definujeme jako množinu bodů
vyhovující rovnici: 𝑦2mod𝑝 = (𝑥3 + 𝑎𝑥+ 𝑏)mod𝑝, kde 𝑝 je prvočíslo. Aby mohla být
vytvořena grupa, musí vyhovovat rovnici:
𝑦2 = 𝑥3 + 𝑎𝑥+ 𝑏mod𝑝. (2.25)
Sčítání nelze provádět graficky, používá se jen algebraický součet. Součet nad
konečnými poli se neliší od součtu nad reálnými čísly. Rovnice jsou stejné. Jelikož
používáme součet nad konečnými poli, přidáme modulo𝑝.
2.3.3 ECDH
ECDH je varianta Diffie-Hellmanova protokolu, který využívá eliptických křivek.
Tento šifrovací protokol umožňuje dvěma stranám, které nikdy dříve spolu nekomu-
nikovaly, sdělování tajných informací přes nechráněnou linku. Tyto informace můžou
sloužit jako klíč nebo mohou být využity pro vytvoření dalšího klíče. SuiteB definuje
tento algoritmus pro sdílení klíčů.
Vytváření klíče:
Nejdříve se obě strany musejí dohodnout na parametrech (𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ), kde 𝑝 je
prvočíslo, 𝑎 a 𝑏 jsou parametry z rovnice eliptické křivky, 𝐺 je bod na křivce, jeho
řád 𝑛 a kofaktor ℎ, který zadává podíl řádu bodu 𝐺 a počtu prvků grupy bodů na
eliptické křivce.
Dále si oba dva zvolí svůj klíč, složený ze soukromého klíče 𝑑 a veřejného klíče
𝑄, kde 𝑄 = 𝑑𝐺. Účastník 𝐴 bude mít 𝑑𝐴 a 𝑄𝐴, účastník 𝐵 zase 𝑑𝐵 a 𝑄𝐵. Nakonec
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aby to celé mohlo fungovat, strany si vymění svoje vygenerované veřejné klíče 𝑄𝐴 a
𝑄𝐵.
Nyní může subjekt 𝐴 najít bod 𝑍 = 𝑑𝐴𝑄𝐵 a subjekt 𝐵 najít bod 𝑍
′
= 𝑑𝐵𝑄𝐴.
Tyto dva body jsou totožné, protože platí rovnice:
𝑍 = 𝑑𝐴𝑄𝐵 = 𝑑𝐴(𝑑𝐵𝐺) = 𝑑𝐴𝑑𝐵𝐺 = 𝑑𝐵(𝑑𝐴𝐺) = 𝑑𝐵𝑄𝐴 = 𝑍
′
. (2.26)
Problém diskrétního logaritmu u eliptických křivek je nyní natolik nevyřešitelný,
že je tento algoritmus bezpečný. [14]
Útok Man in the middle
Je to situace, kdy mezi dva komunikujícími účastníky vstoupí třetí, který je od-
poslouchává a vydává se jako příjemce vzhledem k odesilateli nebo jako odesilatel
vzhledem k příjemci. Ve chvíli výměny informací, které vedou k volbě parametrů
(𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ), vstupuje útočník a odposlouchává tyto parametry. Dvě komuniku-
jící strany nemají ponětí o útočníkovi. Nyní když útočník zná všechny potřebné
parametry muže odposlouchané informace dešifrovat.
Účinná obrana proti útoku Man in the middle je použití třetí strany pro výměnu
klíčů. Třetí strana musí být důvěryhodná a musí mít certifikáty veřejných klíčů obou
stran. Dá se to například přirovnat k podpisu smlouvy před notářem. Jde o velmi
podobný princip.
2.3.4 ECDSA
The Elliptic Curve Digital Signature Algorithm, tedy protokol digitálního podpisu
s využitím eliptických křivek. SuiteB tento algoritmus používá k podepisování a ově-
řování digitálního podpisu. Nejde použít pro šifrování. Byl to první standardizovaný
algoritmus s využitím eliptických křivek. Je to varianta DSA využívající eliptických
křivek.
Vytváření podpisu
Stejně jako u algoritmu ECDH si komunikující strany musejí vyměnit parametry
(𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ). Dále si účastník 𝐴 zvolí náhodné číslo 𝑘, 𝑘 ∈ [1;𝑛− 1]. Následně se
spočítá:
𝑟 ≡ 𝑥1mod 𝑛, (2.27)
kde 𝑘𝐺 = [𝑥1; 𝑦1]. Vypočítá se hash ℎ(𝑚). Nakonec se spočítá:
𝑠 ≡ 𝑘−1(ℎ(𝑚) + 𝑟𝑑𝐴)mod 𝑛. (2.28)
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Výsledná čísla 𝑟 a 𝑠 tvoří podpis.
Ověřování podpisu
Nejdříve si účastník 𝐵 musí obstarat veřejný klíč druhého účastníka 𝐴. Pokud po-
chybuje o jeho pravosti, musí si ho ověřit. Zjistí, jestli platí 𝑄𝐴 ≡ 𝑂, kde 𝑂 je bod
v nekonečnu na eliptické křivce. Dále si musí ověřit, že 𝑄𝐴 leží na eliptické křivce
a že existuje takové 𝑛 číslo, že platí 𝑛𝑄𝐴 = 𝑂. Pokud vše souhlasí, může subjekt
𝐵 vykonat další kroky. Pokud neplatí 𝑟, 𝑠 ∈ [1;𝑛− 1] podpis je neplatný.
Pokud platí, subjekt 𝐵 zjistí hash zprávu ℎ(𝑚). Spočítá 𝑤:
𝑤 ≡ 𝑠−1mod 𝑛. (2.29)
Spočítá se 𝑢1, 𝑢2:
𝑢1 ≡ 𝑤ℎ(𝑚) mod 𝑛,
𝑢2 ≡ 𝑟𝑤 mod 𝑛.
(2.30)
Dále vypočítá:
[𝑥1, 𝑦1] = 𝑢1𝐺+ 𝑢2𝑄𝐴mod 𝑝. (2.31)
Podpis je pak platný pokud 𝑟 = 𝑥1. [14]
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3 PROTOKOLY
V internetovém prostředí je používán nespočet protokolů. Všechny jsou implemen-
továny v Internet Protocol Suite nebo taky TCP/IP. TCP/IP je vrstvová architek-
tura, která se skládá ze čtyř vrstev. Od nejnižší po nejvyšší to jsou: vrstva síťového
rozhraní, síťová vrstva, transportní vrstva a vrstva aplikační. Každá z nich řeší jiný
soubor problémů a obsahuje k tomu potřebné protokoly. Některé protokoly využívají
algoritmy SuiteB.
3.1 Požadavky na kryptografické protokoly
Bezpečnostní neboli kryptografické protokoly nebo i jiné protokoly jsou vždy vytvá-
řeny za účelem sjednotit určitou komunikaci a domluvu na různých parametrech.
Některé z parametrů, které jsou voleny pro jeden určitý protokol, mimo jiné udávají
jeho bezpečnost a použití kryptografických algoritmů. Díky těmto parametrům si
můžeme volit mezi nepřeberným množstvím protokolů, ať lepé či méně bezpečnými.
Volíme taky podle vlastních možností.
3.1.1 Utajení
Vlastnost, která by měla zaručit zatajení informací, které posíláme přes nezabez-
pečenou linku. Na jaké úrovni chceme skrýt informace přenášené je pouze na nás.
Můžeme chtít, aby útočník nezachytil při odposlouchávání vůbec nic. Nebo se bu-
deme snažit zatajit komunikaci při výměně klíčů nebo parametrů, které povedou
k vytvoření klíčů. Pozdější odposlech nám už neublíží. Útočník může odposlechnout
komunikaci, ale bez znalosti klíčů mu zabezpečený dokument bude k ničemu.
3.1.2 Autentičnost
Tato vlastnost nám zaručuje zajištění pravosti. Když je zpráva autentická tak říká,
že ten kdo je pod textem podepsán, ji opravdu vytvořil a my můžeme věřit v její
pravost.
3.1.3 Ověření entity
Toto ověřování se provádí jen jednou, například ověřování dvou uzlů navzájem při
navazování spojení.
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3.1.4 Integrita
Vlastnost, která zaručuje, že data odcházející po zahájení přenosu dojdou celá, ne-
porušená a nepozměněná ke svému cíli. K porušení může dojít během přenosu kvůli
špatným vlastnostem přenosové cesty nebo díky zásahu útočníka. V této chvíli tomu
říkáme porušení integrity.
3.1.5 Ověřená výměna klíčů
Výměnou veřejných klíčů obou komunikujících stran se garantuje určitá hodnota
bezpečnosti. Bohužel díky útoku Man in the middle víme, že ani to nezaručuje
stoprocentní ochranu před útoky. To se řeší ověřenou výměnou klíčů, pomocí třetích
stran, které mají certifikáty ke klíčům obou stran.
3.1.6 Nepopiratelnost
Případ, kdy jeden účastník přijímá zprávu a plně důvěřuje, že ji odeslala druhá
strana, od které ji přijímá. Důležité je také určitá míra poctivosti a korektnosti.
Pravdivost výměny informací mezi právě těmito dvěma by také mělo být lehce do-
loženo třetí stranou.
3.1.7 Korektnost
Důležitá vlastnost, kdy si zúčastněné strany navzájem věří a nezneužijí informací
o druhé straně. Například neprovedením určitých kroků v průběhu šifrovaní. Pří-
kladem může být bankovnictví a platba bankovními kartami. Možným řešením je
znovu dohled další nezaujaté strany nad dodržováním stanovených pravidel.
3.1.8 Anonymita
Někdy je důležité skrýt svou identitu před ostatními. Například pří tajné elektronické
volbě kandidátů nebo při anonymním vyplňování dotazníků. Nechceme, aby nás
nikdo obviňoval z nějakého názoru nebo volby.
3.1.9 Dostupnost
Potřeba dostupnosti některých služeb pro vykonání protokolu. Například zajištění
spojení ke třetí straně, k bezpečné výměně klíčů nebo zaručení dodržení předem
dohodnutých pravidel. [15]
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3.2 Suite B cryptography for IPsec
Tento protokol stanovuje čtyři nové sady pro zabezpečení internetového protokolu IP.
Je založený na principu konec-konec a pracuje na síťové vrstvě vrstvové architektury
TCP/IP. Zabezpečuje provoz v oblasti datových toků mezi dvěma počítači (host to
host), mezi dvěma branami (network to network) a mezi bránou a hostem (network
to host). Nové UI sady jsou: Sada „Suite-B-GCM-128“ , sada „Suite-B-GCM-256“ ,
sada „Suite-B-GMAC-128“ a sada „Suite-B-GMAC-256“ . Každá z těchto sad sta-
novuje volby pro Encapsulating Security Payload (ESP), Internet Key Exchange
IKEv1 a IKEv2. [2]
3.2.1 Sada Suite-B-GCM-128
Tento balíček poskytuje pro ESP integritu ochrany a důvěryhodnosti pomocí AES-
GMC-128.
ESP
šifrování AES-128-CBC
integrita nulová
IKEv1
šifrování AES-128-CBC
pseudonáhodná funkce HMAC-SHA-256
hash SHA-256
výměna klíčů ECDH-256
IKEv2
šifrování AES-128-CBC
pseudonáhodná funkce HMAC-SHA-256
integrita HMAC-SHA-256-128
výměna klíčů ECDH-256
autentifikace ECDSA-256
3.2.2 Sada Suite-B-GCM-256
Zajištění integrity pomocí AES-256-GCM.
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ESP
šifrování AES-256-CBC
integrita nulová
IKEv1
šifrování AES-256-CBC
pseudonáhodná funkce HMAC-SHA-384
hash SHA-384
výměna klíčů ECDH-384
IKEv2
šifrování AES-256-CBC
pseudonáhodná funkce HMAC-SHA-384
integrita HMAC-SHA-384-192
výměna klíčů ECDH-384
autentifikace ECDSA-384
Sady „Suite-B-GMAC-128“ a „Suite-B-GMAC-256“ používají stejné algoritmy, roz-
díl je jen v použitém módu, GCM nebo GMAC. GCM má čtyři vstupy: (šifrovací
klíč, inicializační vektor, tzv.plaintext neboli sekvenční soubory a vstup pro data)
a dva výstupy: (šifrovaný text, který má identickou délku s plaintextem a opravňo-
vací značku). GMAC je speciální případ GCM, kde délka jeho plaintextu je nulová,
tím má na výstupu jen opravňovací značku.
3.3 Suite B for TLS
Transport Layer Security (TLS) je kryptografický protokol, který šifruje segmenty
síťové komunikace nad transportní vrstvou. Používá symetrickou kryptografii pro
soukromé a autentizačním kódem zaklíčované zprávy. Existuje několik verzí tohoto
protokolu. Používá se v některých aplikacích jako je prohlížení webu, email, inter-
netové faxování a VoIP. TLS je sledovací protokol podle IETF. SuiteB definuje
algoritmy pro TLS verzi 1.2, která vychází z verze TLS 1.1. Pro TLS 2.1 vyhovující
pro SuiteB platí tato pravidla:
• SuiteB kompatibilni s TLS 1.2 nebo novější musí poskytnout minimálně dvě
šifry pro každou úroveň zabezpečení.
Pro 128 bitové zabezpečení:
TLS_ECDHE_ECDSA_s_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_s_AES_128_GBC_SHA256
Pro 128 bitové zabezpečení:
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TLS_ECDHE_ECDSA_s_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_s_AES_256_GBC_SHA384
• SuiteB kompatibilní s TLS 1.2, který nabízí kompatibilitu s TLS 1.1 nebo star-
šími servery, mohou nabídnout další šifrovací sadu.
Pro 128 bitové zabezpečení: TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA.
Pro 192 bitové zabezpečení: TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA. [3]
3.4 S/MIME
S/MIME je standart pro šifrování veřejným klíčem a podepisování MIME dat. Tuto
funkci obsahuje většina moderních emailových softwarů. Pro komunikační aplikace
poskytuje následující služby: autentizaci, integritu zpráv, nepopírání původu (po-
mocí digitálního podpisu) a soukromí a bezpečnost dat (pomocí šifrování). Používá
syntaxi kryptografických zpráv (CMS). [4]
3.5 SSH
Secure Shall nebo také SSH je síťový protokol pracující na aplikační vrstvě modelu
TCP/IP. Tento protokol zajišťuje výměnu dat prostřednictvím zabezpečeného ka-
nálu mezi dvěma účastníky. Představuje náhradu za Telnet a další shelly. Šifrování
užívané v SSH je určeno na zajištění integrity a důvěrnosti dat v prostředí inter-
netu. Z balíčku SuiteB SSH pracuje s algoritmy AES-128-GCM a AES-256-GCM.
Používá se pro bezpečné přihlášení ke vzdáleným plochám, ale podporuje také smě-
rování TCP portů, tunelování a spojení X11. SSH užívá model klient-server a jeho
serverům byl přiřazen TCP port 22. [5]
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4 PRAKTICKÁ ČÁST
Součástí mé bakalářské práce je webová prezentace, která je opisem vybraných částí
z teoretické práce doplněná o animace.
Praktická práce je rozdělena do několika částí. Na první straně, která se zobrazí
po spuštění programu ve webovém prohlížeči, je název bakalářské práce viz obr. 4.1.
Název funguje zároveň i jako tlačítko, kterým se po stisknutí myši dostaneme dále
do prezentace. Barvy jsou stejné v celé práci. Zvolil jsem pastelové barvy, odstín
šedé a světle modrou, které nemají odpoutávat diváka od textu a mají být příjemné
na pohled. Rozměry jsem zvolil 900 x 550 obrazových bodů, které jsem vybral účelně
mezi příliš velkou a malou zobrazovanou plochou. I když je pro prezentaci zvolená
taková velikost, šedé pozadí vyplní celou obrazovku v prohlížeči.
Obr. 4.1: První strana
Datová náročnost programu Adobe Flash Professional je taková, že při vložení
libovolného obrázku do programu se celková velikost programu dvakrát až třikrát
zvětšila, což určitě záměr nebyl. Obrázky použité v praktické části jsem proto vy-
tvářel a upravoval v programu Adobe Photoshop, například obrázků které jsou vidět
na obr. 4.2 při průběhu animace.
V první části prezentace rozebírám sadu SuiteB, která obsahuje různé algoritmy
a uvádím jejich rozdělení do dvou stupňů tajnosti podle NSA. Dále zde zdůvodňuji
vznik a účel této sady. Poté následují části, jež jsou věnovány těmto algoritmům.
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Každá část se zabývá jedním specifickým algoritmem. V druhé jsem se zaměřil na
algoritmus AES. Obsahuje základní popis a dvě jeho verze, které jsou uvedeny v sadě
SuiteB. Blíže za pomoci animací poukazuji na průběh čtyř transformací, které jsou
nutné k zašifrování i dešifrování dokumentu. Na konci druhé části se zabývám důle-
žitou otázkou bezpečnosti a pokusy o útoky na tento algoritmus. V části třetí před-
stavuji algoritmus ECDSA, jeho použití v rámci sady, dále způsob vytváření klíče
či podpisu a jeho ověřování. Generaci klíče a jeho následující výměnu mezi dvěma
uživateli popisuji v části čtvrté, jenž obsahuje algoritmus ECDH. V poslední části
uvádím hashovací algoritmus SHA, jeho porovnání s ostatními algoritmy, předběžné
zpracování zprávy a konečný výpočet hashové hodnoty.
Pro pohyb v prezentaci jsem vytvořil sadu tlačítek. Home pro návrat na začátek
prezentace, Zpět na výběr pro návrat do nabídky pro výběr jednotlivých algoritmů,
Next pro pohyb dopředu, Back pro pohyb zpět a tlačítko Animace pro spuštění ani-
mace viz obr. 4.2. Tlačítko Home jsem odlišil od ostatních jinou barvou. Vytvořené
animace, prolínající se celou praktickou částí, popisují fungování různých algoritmů.
Demonstrují jejich postup při vytváření hash otisků, šifrování a dešifrování. Dále
zhotovení klíčů pro elektronické podepisování a ověřování jejich pravosti. Prezentaci
jsem vytvořil v programu Adobe Flash Professional CS5 (11.0.0.485). Ke spuštění
je nezbytné mít nainstalovaný Adobe Flash Player 10 a webový prohlížeč, možnost
otevření i v offline módu. Soubor se spouští pomocí HTML dokumentu, po kterém
se otevře webový prohlížeč s prací. Pro dobrou přehlednost a orientaci pro vytváření
programu jsem zvolil rozdělení celku do několika částí, flashových dokumentů neboli
přípona fla. Uživatel toto „vylepšení“ nerozezná. Adobe Flash Professional pracuje
přímo s těmito soubory. To pro spuštění prezentace však nestačí. Práce se musí
„publikovat“ . Publikování vytváří soubory swf, html, gif, jpg, png, exe, app, které
si můžeme libovolně vybírat. Ve své práci jsem využíval dva druhy souborů, html,
kterým se prezentace pouští a swf, které html používá pro zobrazování. Z každého
souboru fla je potřeba vytvořit soubor swf, soubor html pak postačí mít jen jeden.
Příklad naprogramování tlačítka, které reaguje na stisknutí myši a posouvá pre-
zentaci buďto směrem dopředu nebo dozadu:
název_tlačítka_btn.addEventListener(MouseEvent.CLICK,
název_posluchače);
function název_posluchače (event:MouseEvent):void
{
gotoAndStop(číslo_snímku nebo název_snímku)
}
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Obr. 4.2: Ukázka tlačítek a animace
Příklad naprogramování tlačítka, které reaguje na stisknutí myši a tím prezentaci
přesouvá na zvolený flv soubor:
název_tlačítka_btn.addEventListener(MouseEvent.CLICK,
název_ posluchače);
var název_objektu_typu_var:Loader;
function název_ posluchače (event:MouseEvent):void
{
název_objektu_typu_var = new Loader ();
název_objektu_typu_var.load(new URLRequest(název swf souboru));
addChild(název_objektu_typu_var);
}
Jak už jsem uvedl výše, prezentaci jsem vytvořil v programu Adobe Flash Pro-
fessional. Jedná se o nejnovější produkt Adobe z řady Flash Professional. „Aplikace
představuje špičkové publikační prostředí pro tvorbu působivého interaktivního ob-
sahu. Vytvářejte komfortní uživatelská prostředí s jednotnou prezentací v různých
zařízeních - ve stolních počítačích, zařízeních smartphone, tabletech i televizích.“ [16]
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Oproti předchozím verzím má několik vylepšení. Rozšiřuje podporu zařízení a plat-
forem, spravuje soubory fla, které používá více zařízení, šetří čas sdílením cest a sym-
bolů v dokumentu. Vylepšuje manipulaci s vrstvami, přináší dokonalejší zpracování
pří výběru fragmentů kódu, jednodušší nastavení publikování. Dále podporuje dr-
žení inverzní kinematiky a mnoho dalších. Přitom není až natolik náročný, většina
počítačů tento program zvládne. Lze měnit i vzhled pracovní plochy, pro každý typ
práce jiný. Na obr. 4.3 je ukázka plochy, kterou jsem zvolil já.
Obr. 4.3: Pracovní plocha programu Adobe Flash Professional
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5 ZÁVĚR
Výsledkem mé bakalářské práce je sjednocení informací o sadě SuiteB a vytvoření
celistvého dokumentu o algoritmech v ní obsažené. U jednotlivých algoritmů roze-
bírám jejich vlastnosti a způsob práce.
Algoritmus AES zabezpečuje data pomocí šifrování a dešifrování. K tomu pou-
žívá čtyř transformací, které podrobně popisuji. Dále zmiňuji důvod a proces vzniku
tohoto algoritmu, jeho specifikaci. Největší výhodou je softwarová a hardwarová
rychlost a nevýhodou je sdílený klíč. Další algoritmy, které rozebírám, jsou hasho-
vací algoritmy SHA-256/384. Jejich hlavní výhodou je, že s minimálními rozdíly
ve tvaru zprávy před hashováním, jsou velké rozdíly v hash otisku na výstupu.
Srovnávám je s ostatním podobnými algoritmy. Podrobně popisuji způsob průběhu
hashování u SHA-256, postup zarovnávání zpráv, syntaktickou analýzu, nastavení
počáteční hodnoty pro hashování a samotný způsob hashování. V následující kapitole
rozebírám kryptosystémy na bázi eliptických křivek. Tyto systémy zvyšují obtížnost
výpočetního řešení a tím i bezpečnost. Díky tomu vytváříme algoritmy s menší dél-
kou klíče. Eliptické křivky se počítají nad reálnými čísly a nad konečnými poli typu
𝐹𝑝, které jsou rychlejší a nezaokrouhlují výpočty a tím jsou pro výpočet výhodnější.
U algoritmu ECDH popisuji postup vytváření klíče a jeho výměnu mezi dvěma uži-
vateli. U posledního algoritmu ECDSA zmiňuji vytváření a ověřování podpisu.
Všechny tyto algoritmy zabezpečují data pro přenos přes nezabezpečené prostředí
internetu. Proto jsem zařadil do bakalářské práce i několik protokolů, které zmiňuje
NSA a jenž pro svou činnost využívají právě tyto algoritmy.
Webová prezentace bude sloužit jako didaktický materiál k vyučování. Lze ji po-
užít k výuce na vysoké škole i na průmyslové či odborné střední škole. Prezentace
je psána odbornou češtinou, předpokládá se určitá znalost tématu a problematiky
kryptografie. Prezentaci je možné použít i v rámci e-learningu. Animace blíže vysvět-
lují studentům fungování a šifrování/dešifrování algoritmů, pro lepší představivost
a porozumění.
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK
AES Advanced Encryption Standard
APP APPlication software
ASCII American Standard Cod efor Information Interchange
CSM Cryptographic Message Syntax
DES Data Encryption Standard
DSA Digital Signature Algorithm
ECC Elliptic Curve Cryptosystems
ECDH Elliptic Curve Diffie-Hellman
ECDSA Elliptic Curve Digital Signature Algorithm
ESP Encapsulating Security Payload
EXE EXEcutable
FITS Federal Information Processing Standards
GCM Galois/Counter Mode
GIF Graphics Interchange Format
HMAC keyed-Hash Message Authentication Code
HTML HyperText Markup Language
IETF Internet Engineering Task Force
IKE Internet Key Exchange
IP Internet Protocol
JPG Joint Photographic Group
MD5 Message Digest algoritm 5
NITS National Institute of Standarts and Technology
NSA National Security Agency
PKCS Public Key Cryptographic Standards
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PNG Portable Network Graphics
RSA Rivest, Shamir a Adleman
S/MIME Secure/Multipurpose Internet Mail Extensions
SHA Secure Hash Algorithm
SSH Secure Shell
TCP Transmission Control Protocol
TLS Transport Layer Security
XSL eXtended Sparse Linearization
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